Профилактика мошенничества!

Уважаемые жители Катав-Ивановского района!

	Самым распространенным способом являются телефонные мошенничества. 
На Ваш номер телефона приходит СМС сообщение, что Ваша карта заблокирована с просьбой позвонить по телефону. Не сообщайте личные данные и реквизиты карты, проверьте данную информацию непосредственно в банке или по номеру телефона, указанному на оборотной стороне банковской карты. 

	Возможно также получить СМС сообщение, в котором указаны Ваше имя или фамилия и просьба пройти по предложенной ссылке. При переходе по указанной ссылке на ваш телефон устанавливается вирусная программа, которая списывает денежные средства с вашего банковского счета. 
Не проходите по указанным ссылкам в сообщениях и не выполняйте указания мошенников. Прервите разговор, положите трубку и позвоните близким. 
	Не стоит забывать и о существовании мошеннических интернет-сайтов. Заказывая и оплачивая покупку Вы можете и не получить заказанный товар. Совершайте покупки только на проверенных и рекомендованных сайтах. 
В дневное время, когда родственники пожилых людей на работе, а пожилые люди остаются дома одни, распространители разнообразной продукции фильтров для воды, меда, лекарственных препаратов ходят по квартирам и предлагают приобрести товар, стоимость которых в разы превышает реальную стоимость товара. Одним из способов давления на психику являются слова о скидках для пенсионеров и льготников. 
Нередко мошенники повторно звонят обманутым гражданам и, представляясь сотрудниками полиции, прокуратуры, сообщают, что мошенники задержаны и Вам полагается компенсация причиненного ущерба, но для выплаты данной компенсации необходимо перевести сумму аванса на определенный счет, который указывают мошенники. Не верьте таким уловкам, не переводите деньги. 

	Будьте бдительны!








Сотрудники полиции в очередной раз призывают граждан с особой осторожностью относиться к сделкам, совершаемым через сеть Интернет 
	Сотрудниками органов внутренних дел по Катав-Ивановскому району Челябинской области на регулярной основе проводятся мероприятия, направленные на информирование граждан о случаях мошенничества с использованием устройств голосовой связи и сети Интернет. Однако несмотря на постоянные предостережения сотрудников полиции жители района продолжают становиться жертвами злоумышленников. 
	Чтобы не стать жертвой мошенников, полицейские рекомендуют придерживаться следующим нехитрым правилам: 
	- не сообщать посторонним лицам информацию, расположенную на обратной стороне вашей банковской карты; 
	- воздержаться от скачивания с Интернет-ресурсов различных приложений в смартфон, который подключен к услуге «Мобильный банк», также не скачивать сомнительные программы и различные игры; 
	- быть бдительными при покупке товаров через Интернет и не сообщать о своих конфиденциальных данных. Лучше назначить личную встречу, где будет возможность осмотреть предлагаемый к продаже товар, проверить документы и принять решение о его покупке; 
	- наведите справки о продавце, изучите отзывы о нем, возможно, в сети Интернет уже есть информация о мошеннических деяний с его стороны. 
	- пользуйтесь услугами курьерской или почтовой доставки, оплачивайте покупки только после получения товара.









Что такое мошенничество? И как не стать жертвой преступников!

	Под мошенничеством понимается искажение истины с целью завладения чужой собственностью.
	Мошенники обладают хорошим интеллектом и знаниями, владеют принципами психологии, что помогает им путем обмана вводить жертву в заблуждение. Устанавливая доверительные отношения, они используют различные методы, чтобы достичь цели.
	Основные виды мошенничества, встречающиеся на территории Катав-Ивановского района:
Интернет мошенничества.
	Опасаться стоит Интернет-магазинов. Сегодня довольно легко открыть небольшой интернет-магазин с заманчивыми ценами. Заказ в таком магазине обычно предполагает только предоплату – отправку денег на электронный кошелек. При этом после оплаты покупки товар вам так и не доставят. На ваши звонки тоже навряд ли ответят, а сам сайт магазина исчезнет с просторов сети в течение месяца – двух.
	Основные признаки подставных Интернет-магазинов:
	• низкая цена;
	• отсутствие адреса или телефона продавца;
	• использование исключительно электронных кошельков для оплаты.
Телефонные мошенничества.
	1. Самый известный и, пожалуй, распространенный способ обмана граждан и присвоения довольно крупных денежных сумм – просьбы о помощи от лица друзей или родственников. Наверняка большинство владельцев мобильников хотя бы раз получали СМС подобного содержания.
	2. Звонок от человека, который может представиться сотрудником полиции или прокуратуры. В большинстве случаев «полицейский» сообщает, что кто-то из родственников стал участником ДТП с тяжелыми последствиями, и чтобы избежать судебного процесса и ответственности, требуется передать некую денежную сумму.
	Если вам звонят с требованием дать взятку сотруднику полиции, чтобы вызволить «внука» или «сына» или с просьбой о финансовой помощи другу или родственнику - перезвоните сначала тому, кто якобы об этом просит.

Мошенничества в отношении пожилых людей.
	Чаще всего, аферисты попадают в квартиры своих жертв, представляясь сотрудниками пенсионного фонда или социальными работниками. Преступники не только совершенствуют схемы своей работы, но и следят за обстановкой в стране, стараясь актуализировать придуманные легенды. Например, может возникнуть предложение обменять старые деньги на новые в связи с «изменением политической ситуации в стране и грядущей реформой». А также, предложение оплатить стоимость почтового перевода, либо государственной пошлины за, якобы, пришедший пенсионеру дорогостоящий подарок.
	Не впускайте незнакомого соцработника, не убедившись, что он действительно тот, за кого себя выдает. Нужно спросить фамилию собеседника и его телефон. Сказать: «Проверю вас в нашем собесе и потом перезвоню». Как правило, разговор на этом прерывается и мошенник не возвращается.

	Также набирает обороты мошенничество со счетчиками. В квартиры попадают некие люди, представляясь сотрудниками ЖКХ и требуют срочно поменять устаревшие приборы учета. Естественно, цена у этих счетчиков завышена в несколько раз.
	Если от вас требуют заплатить за новый счётчик, — первым делом нужно проверить паспорт старого прибора. В документе должен быть указан «межпроверочный интервал». Это и есть срок годности, по истечении которого счётчику необходима проверка. Если его признают вышедшим из строя, он требует замены.
	Полиция России всегда готова прийти на помощь пострадавшим от действий преступников. Но лучшим способом борьбы с правонарушениями были и остаются правовая грамотность и бдительность граждан.
Отдел МВД России по Катав-Ивановскому району Челябинской области предупреждает о мошенничестве с банковскими картами. 

	Банковская карта – это инструмент для совершения платежей и доступа к наличным средствам на счёте, не требующий для этого присутствия в банке. Но простота использования банковских карт оставляет множество лазеек для мошенников. 
	Вам приходит сообщение о том, что Ваша банковская карта заблокирована. Предлагается бесплатно позвонить на определенный номер для получения подробной информации. Когда Вы звоните по указанному телефону, Вам сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и ПИН-код для ее перерегистрации. Чтобы ограбить Вас, злоумышленникам нужен лишь номер Вашей карты и ПИН-код. Как только Вы их сообщите, деньги будут сняты с Вашего счета.
	ОМВД России по Катав-Ивановскому району предупреждает: не торопитесь сообщать реквизиты вашей карты! Ни одна организация, включая банк, не вправе требовать Ваш ПИН-код! Для того, чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую службу поддержки банка. Скорее всего, Вам ответят, что никаких сбоев на сервере не происходило, а Ваша карта продолжает обслуживаться банком.

          МОШЕННИЧЕСТВО!!! ПОКУПАТЕЛЬ ИЗ ИНТЕРНЕТА 
	Мошенник представляется потенциальным покупателем с сайта бесплатных объявлений. Он звонит и убеждает в своем намерении приобрести Ваш товар и даже в готовности перевести Вам на карту аванс, для чего просит сообщить данные карты - номер, код CVV, срок действия и Ваши ФИО. 
В некоторых случаях злоумышленники даже пытаются узнать код из СМС для подтверждения операции. Получив эти данные, преступники переводят все деньги с Вашей карты. 
	Меры безопасности: ни под каким предлогом НЕ СООБЩАЙТЕ НЕЗНАКОМЦАМ и ТРЕТЬИМ ЛИЦАМ ДАННЫЕ СВОЕЙ БАНКОВСКОЙ КАРТЫ!!!

